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o] Data Security & Digital
Awareness ¢ lo strumento dedicato
all’'analisi del rischio nella gestione
dei dati delle organizzazioni.

L'importanza dei dati di
un’organizzazione € enorme e la
necessita di proteggerli € oggi
una priorita assoluta.

Analizziamo i tuoi profili di rischio
dando soluzioni veloci e professionali.
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La lunga esperienza di DOF nell’ambito
della consulenza di direzione e dei
modelli di comportamento e la
consolidata esperienza di EDRSERVICE
a livello internazionale in ambito di
tecnologia e sicurezza informatica si
fondono in una partnership che mette a
disposizione del cliente una Survey di
altissima efficacia per I'analisi del profilo
di rischio nella gestione dei dati e la
progettazione di soluzioni su misura.
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S®S Data Security & Digital
Awareness analizza 7 aree
fondamentali:

e DATA CORE

e DEVICE POLICY

e SUPPORT

e ORGANIZATION

e DATA PROTECTION

e DIGITAL AWARENESS
e SOCIAL MEDIA POLICY
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La survey, erogabile a distanza

O in presenza, ti dice qual e il tuo
profilo aziendale in termini di

Data Security & Digital Awareness
e ti consente di migliorare da subito
Il sistema, intervenendo in modo
mirato su:

- HARDWARE
e SOFTWARE
e ORGANIZZAZIONE
e COMPORTAMENTI
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X Data Security & Digital
Awareness ti aiuta a:

e Analizzare il tuo profilo di rischio rispetto alla
gestione dei dati

« Mappare le fonti di rischio sia interne che esterne
all'organizzazione

e Verificare |'adeguatezza delle procedure di back up
per minimizzare il rischio

e Valutare |'adeguatezza dei permessi rispetto
all’utilizzo dei dispositivi e all’accesso dei dati per
prevenire episodi di data breach

e Valutare |"adeguatezza delle tue soluzioni
hardware e software
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e Verificare il livello di consapevolezza
comportamentale delle persone rispetto alla
gestione dei dati

e Supportare la funzione IT e mantenere aggiornati
gli investimenti tecnologici in relazione ad uno
scenario in costante mutamento

e Definire un piano di miglioramento per portarea
un livello superiore di efficacia e protezione il tuo
modello di data security

e Misurare il grado di digital awareness delle tue
persone

A fronte dei risultati, il team di consulenza
mettera a punto per la tua organizzazione un
set di azioni di miglioramento e sviluppo.
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AZIONI SPECIFICHE ATTUABILI A
FRONTE DEI RISULTATI DELLA SURVEY:

BUSINESS INTELLIGENCE

» Indagini sospetti infedelta aziendale

e Controllo effettivita procedure interne di
sicurezza informatica

e Supporto tecnico-legale

CREAZIONE DI UN LABORATORIO INTERNO

DI DISASTER RECOVERY

e Fornitura di strumentazione specifica
(hardware, software, ambienti controllati)

e Formazione personale tecnico di recupero dati

e Supporto tecnico per reparto recupero dati
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BONIFICA AMBIENTALE

e Sopralluogo delle aree sensibili (sale riunioni,
uffici dirigenziali ...)
 Ricerca di trasmettitori e registratori nascosti
e Creazione di linee guida personalizzate di prevenzione
e Fornitura di strumentazione di contromisura
e Supporto tecnico-legale

PROTEZIONE FISICA DA MALWARE E

CRYPTOVIRUS

e Fornitura hardware e software specifici per
controllo e protezione

e Formazione comportamentale per il personale
non tecnico

e Formazione su contromisure per il personale tecnico
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PROGETTAZIONE DI SOLUZIONI DI
BACK-UP SICURO

e Fornitura hardware e software specifici
« Formazione comportamentale personale non tecnico

SERVIZIO DI RECUPERO DATI CON
GARANZIA DI RISERVATEZZA

e Servizio di acquisizione dati con procedure forensi
Servizio di recupero dati in "camera bianca” dischi rigidi
Servizio di recupero dati server (volumi RAID)

Servizio di recupero dati smartphone e tablet

Servizio di recupero dati da schedine di memoria
e device USB
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COMPORTAMENTI ORGANIZZATIVI

e Training sulla Digital Awareness

e Workshop di Effective Communication

o Affiancamento nella creazione di Social Media Policy
interne ed esterne

e Consulenza PRATIK (strumento dedicato alla mappatura dei
processi decisionali dell'organizzazione) per l'analisi degli
errori di processo
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| PARTNER

DOF CONSULTING

Dal 1997, DOF accompagna le organizzazioni in processi di
cambiamento, affiancandole nella gestione di percorsi di sviluppo.
Offre formazione e servizi di consulenza altamente personalizzati,
progettati utilizzando approcci innovativi al people management e
modelli trasversali di facilitazione e sviluppo, in un’ottica di
valorizzazione dell'identita dell’'organizzazione, che viene cosi aiutata a
individuare le risorse, le competenze e gli strumenti di cui ha bisogno
per poter attivare processi di crescita e miglioramento continui.

Il team di consulenti, coach e formatori, composto da professionisti
con background diversi, ha maturato una lunga esperienza operando
in contesti molto diversi, dalle multinazionali alla PMI, dalla Pubblica
Amministrazione agli incubatori di start up, dall'ambito culturale a
quello dello sport professionistico.

— www.dofconsulting.it
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http://dofconsulting.it/

EDR SERVICE

EDR SERVICE, con sede operativa presso il Polo Tecnologico A. Galvani
di Pordenone, € una realta giovane e dinamica che nasce dall'incontro
di professionisti impegnati da molti anni nei campi del recupero dati da
device non funzionanti, riparazioni elettroniche e creazione software
specifici per I'acquisizione dati.

| servizi che offre ai propri clienti sono il frutto di un'esperienza
pluriennale e un'expertise di eccellenza in diversi ambiti:

e Progettazione hardware dal 1999

e Collaborazione con forze dell’'ordine e Procure della Repubblica per
interventi di estrazione dati in ambito forense

e Training di tecniche di recupero dati, key speaking in eventi del
settore in Italia e all'estero (tra cui Istanbul EUROFORENSIC, Bicocca
Milano, Universita degli Studi di Udine)

e Programmazione e creazione di software di recupero dati
e acquisizione, sviluppo di programmi per la gestione e la sicurezza
del dato con algoritmi proprietari
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VUOI COMINCIARE
AD ANALIZZARE?

sos@dofconsulting.it
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